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PROTECTION DES DONNEES NOMINATIVES INFORMATISEES

Sont réputées nominatives, au sens de la loi, les informations qui permettent, sous quelque forme que ce soit, directement ou non, l'identification des personnes physiques auxquelles elles s'appliquent

Exemple de données directement nominatives : nom, prénom ; 

Exemples de données indirectement nominatives : date de naissance, lieux, initiales du nom et du prénom, … 

Les données nominatives sont, en général, directement transmises par les usagers en réponse à des questionnaires, relatifs à leur état de santé, aux conditions de vie, aux habitudes de vie, qui relèvent de la vie privée.

Les données nominatives informatisées font l’objet d'une protection particulière en France ; c’est le cas des fichiers informatisés.

Un fichier informatisé est un ensemble organisé d’informations se rapportant à un même sujet stockées sur un support magnétique ou numérique. 

1.  Les risques liés à l’informatisation des données
L’utilisation de nouveaux outils et notamment de l’outil informatique, d’internet, des cartes à puce, pose problème dans la protection de l’information.

Les fichiers informatisés présentent des risques de porter atteinte :

· à la vie privée des personnes :

Le stockage des données sur des supports informatiques facilite la rapidité de collecte, et d’accès  des données. Un grand nombre de données nominatives sont stockées sur un petit support.

Les risques pour la vie privée sont :

· accès abusif 

· détournement 
· falsification 

· divulgation 
· destruction 
· aux libertés individuelles

Des logiciels permettent de traiter facilement et rapidement les données (réalisation de tris avec un ou plusieurs critères ; calcul ; sélection)  et permettent ainsi :

· de retrouver l’identité d’une personne , même si le fichier ne mentionne pas l’identité de la personne, on peut retrouver son nom et son prénom à partir de plusieurs données la concernant (ex : sexe, date de naissance, nombre d’enfants, profession…) ;

· l’étiquetage des individus pouvant conduire à des discriminations ;
· l’utilisation de données à des fins différentes que celles prévues lors de la création du fichier. Suite à l’interconnexion de plusieurs fichiers avec chacun des informations différentes sur une même personne ;. 

· La réalisation de statistiques à partir des fichiers de plusieurs centaines de personnes permet de définir des moyennes qui peuvent devenir des normes de la société.

2.  La protection des fichiers informatisés. : LA LOI « INFORMATIQUE, FICHIERS ET LIBERTES »

Pour protéger les individus, il y a la loi N° 78-17 du 6 janvier 1978 relative à l’informatique, aux fichiers et aux libertés, modifiée en 2004

Cette loi dit que : « l’informatique peut évidemment être utilisée par tous citoyens mais qu’en aucun cas cet outil ne doit porter atteinte à la protection des données, des individus dans leur vie privée… »

2.1 Obligations pour le détenteur du fichier

La loi stipule qu’il doit : 

· Déclarer tout fichier informatisé dés qu’il comporte des données nominatives

Tout fichier de malades, d’anciens élèves, d’associations, toutes enquêtes sur l’accueil en milieu sanitaire et social sur la qualité des prestations fournies, … s’ils sont nominatifs et informatisés doivent être déclarés à la CNIL

· prévenir toutes les  personnes fichées de l’existence d’un droit d’accès et de rectification

· assurer la sécurité des données (voir 3)
2.2 Droits pour l’individu fiché

D’après la loi, toute personne concernée par un fichier informatisé peut 

· accéder à et/ou rectifier des informations

· s’opposer à ce que des (ou certaines) informations nominatives le concernant fassent l’objet d’une informatisation.

· Connaître à qui sont destinées les informations
· Transmettre à la CNIL des réclamations, pétitions et plaintes relatives à la mise en oeuvre des traitements de données à caractère personnel

2.3 Création d’une instance nationale : la Commission Nationale de l’Informatique et des Libertés (CNIL)

Elle s’assure du respect de la loi du 06/01/78.

La CNIL a un pouvoir de décision sur tous les fichiers informatisés de données nominatives.

Quand on veut créer un dossier informatisé, il faut soit :

· demander l’avis de la CNIL

· le déclarer en expliquant précisément l’objectif du projet, les données qu ‘on va enregistrer, les mesures de sécurité qu’on garantit et les modalités d’information des personnes concernées par ces données.

La CNIL  va estimer la légitimité de ce fichier informatisé et la pertinence des données nominatives qu’on veut recueillir : 

· si elle est d’accord, elle donne un avis favorable

· si elle n’est pas d’accord, elle peut demander des modifications ou donner un avis défavorable qui reste définitif

Remarque : La loi interdit l’enregistrement de données nominatives qui font apparaître les origines raciales, des opinions politiques, philosophiques ou religieuses…, Informations nominatives concernant les infractions, condamnations ou mesures de sûreté

Elle reçoit les réclamations, pétitions et plaintes relatives à la mise en oeuvre des traitements de données à caractère personnel et informe leurs auteurs des suites données à celles-ci.

En cas de non-respect de la loi elle peut prononcer une sanction pécuniaire ou décider une injonction de cesser le traitement immédiatement.

La loi du 6 janvier 1978 modifiée renforce le pouvoir d’investigation de la CNIL et accorde dans ce nouveau dispositif législatif une large place aux contrôles a posteriori

La CNIL est appelée à multiplier les contrôles sur place (perquisition). 

Elle peut, par décision particulière, charger un ou plusieurs de ses membres ou des agents de ses services, de procéder à des vérifications portant sur tous traitements et, le cas échéant, d’obtenir des copies de tous documents ou supports d’information utiles à ses missions.
 

Elle détient un pouvoir de conseil. Elle répond aux demandes d’avis des pouvoirs publics et, le cas échéant, des juridictions, et conseille les personnes et organismes qui mettent en oeuvre ou envisagent de mettre en oeuvre des traitements automatisés de données à caractère personnel.

3.  Les TECHNIQUES  de protection


3.1 Permettant l’identification de l’utilisateur autorisé

· Le mot de passe

C’est la procédure d’identification la plus courante.

L’utilisateur doit saisir son mot de passe (qui ne s’affiche pas à l’écran) pour pouvoir accéder aux informations. La validité des mots de passe est contrôlée par un logiciel qui autorise un nombre d’essais limité.

L’efficacité de ce système peut être renforcée en changeant souvent de mot de passe.

· Les cartes à mémoire

Elles permettent de stocker des informations propres à l’utilisateur.

Trois technologies sont utilisées : le magnétique, l’optique et le microprocesseur (la puce) offrant des possibilités plus ou moins larges.

Les cartes sont lues par un lecteur spécial accouplé à un terminal.

Ces cartes permettent une protection efficace puisque seul le possesseur de la carte pourra accéder aux données.

3.2 Permettant de rendre le message uniquement compréhensible par l’utilisateur autorisé
Lorsque les informations médicales ou sociales nominatives circulent sur un réseau télématique, il est important de garantir :

· l’intégrité des informations

· la protection contre le détournement

· l’identité des correspondants

· Cryptage des données
On utilise le cryptage des données afin de transformer un  message clair en message codé et inintelligible pour une personne qui n’a pas la clé

· la signature électronique

Elle permet d'authentifier l'auteur d'un document électronique et de garantir son intégrité, Il doit permettre au lecteur d'un document d'identifier la personne ou l'organisme qui a apposé sa signature. 

Une fois qu'il est signé, on ne peut plus le modifier. 

3.3 Permettant une hiérarchisation des actions possibles entre les différents utilisateurs.

Chaque utilisateur autorisé a des droits différents qui lui ont été affectés (accès, modification, ajout), définis par l’intermédiaire du mot de passe ou de la carte mémoire.
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Sont réputées nominatives, au sens de la loi, les informations qui permettent, sous quelque forme que ce soit, …………………………………………………………………………………………
auxquelles elles s'appliquent

Exemple de données directement nominatives : …………………………….. ; 

Exemples de données indirectement nominatives : ……………………………………………..

…………………………………………………………………………………………………………

Les données nominatives sont ,en général, directement transmises par les usagers en réponse à des questionnaires, relatifs à leur état de santé, aux conditions de vie, aux habitudes de vie, qui relèvent de la vie privée.

Les données nominatives informatisées font l’objet ………………………………………………..

 en France ; c’est le cas …………………………………………………………..

Un fichier informatisé est un ………………………………………………………. d’informations se rapportant à un même sujet stockées sur un ………………………………………………………….. 

1.  Les risques liés à l’informatisation des données
L’utilisation de nouveaux outils et notamment de ……………………………………………………

…………………………………………………….., pose problème dans la protection de l’information.

Les fichiers informatisés présentant ……………………………… de porter atteinte :

· ………………………………………………………………… :

Le stockage des données sur des supports informatiques facilite ……………………………………

……………………………………………………………………………………. Un ……………………… de données nominatives sont stockées sur ……………………………………………………..

Les risques pour la vie privée sont :

· ………………………………………….. 

· ………………………………………….. 
· ………………………………………….. 

· ……………………………………………
·  …………………………………………… 
·  ………………………………………………………………..

Des logiciels permettent ………………………………………………………………………………… (réalisation de tris avec un ou plusieurs critères ; calcul ; sélection)  et permettent ainsi :

· ……………………………………………………………………………. Même si le fichier ne mentionne pas l’identité de la personne, on peut retrouver son nom et son prénom à partir de plusieurs données la concernant (ex : sexe, date de naissance, nombre d’enfants, profession…) ;

· ……………………………………………………………… pouvant conduire à 

……………………………………………………. ;
· ………………………………………………………………………………………… lors de la création du fichier. Suite à l…………………………………………….de plusieurs fichiers avec chacun des informations différentes sur une même personne ;. 

· …………………………………………………………………………………. à partir des fichiers de plusieurs centaines de personnes permet de définir des moyennes qui peuvent ……………………………………………………………………..

2. La protection des fichiers informatisés. : …………………………………………

………………………………………………………………………………………………….

Pour protéger les individus, il y a la loi N° 78-17 ……………………………………………………………

…………………………………………………………………………………………….
Cette loi dit que : « l’informatique peut évidemment être utilisée par tous citoyens mais qu’en aucun cas cet outil ne doit porter atteinte à la protection des données, des individus dans leur vie privée… »

2.1 ……………………………………………………………………………….

La loi stipule qu’il doit : 

· ………………………………………………………………………………………………………

Tout fichier de malades, d’anciens élèves, d’associations, toutes enquêtes sur l’accueil en milieu sanitaire et social sur la qualité des prestations fournies, … s’ils sont …………………

……………………. et ………………………………………doivent être déclarés à la CNIL

· prévenir toutes les  personnes fichées …………………………………………………………

………………………………………………………………………………………………………….

· …………………………………………………………………………… (voir 3)
2.2 ……………………………………………………………..

D’après la loi, toute personne concernée par un fichier informatisé peut 

· ……………………………………………………………………………..

· ……………………………………………………à ce que des (ou certaines) informations nominatives le concernant fassent l’objet d’une informatisation.

·  …………………………. ……………………………………………………………
· ………………………………………………………………………………………………….. relatives à la mise en oeuvre des traitements de données à caractère personnel


2.3 ……………………………………………………………………………………………………………

……………………………………………………………………………………………………………..)

Elle s’assure du respect de la loi du 06/01/78.

La CNIL a un pouvoir ………………………………………………………………………………
Quand on veut créer un dossier informatisé, il faut soit :

· ………………………………………………… de la CNIL

· …………………………………………………….. en expliquant précisément l’objectif du projet, les données qu ‘on va enregistrer, les mesures de sécurité qu’on garantit et les modalités d’information des personnes concernées par ces données.

La CNIL  va ………………………………………………… de ce fichier informatisé et ………………

 des données nominatives qu’on veut recueillir : 

· si elle est d’accord, elle donne un avis favorable

· si elle n’est pas d’accord, elle peut demander des modifications ou donner un avis défavorable qui reste définitif

Remarque : La loi interdit l’enregistrement de données nominatives qui font apparaître les origines raciales, des opinions politiques, philosophiques ou religieuses…, Informations nominatives concernant les infractions, condamnations ou mesures de sûreté

Elle reçoit les réclamations, pétitions et plaintes ………………………………………………………….

…………………………………………………………………………………………………………………..

…………………………………………………………..

En cas de non-respect de la loi elle peut prononcer …………………………………. pécuniaire ou décider une ……………………………………………………….. le traitement immédiatement.

La loi du 6 janvier 1978 modifiée renforce le pouvoir …………………………………………..de la CNIL et accorde dans ce nouveau dispositif législatif une large place aux ……………………………

………………………………………………

La CNIL est appelée à multiplier …………………………………………………………. (perquisition). 

Elle peut, par décision particulière, charger un ou plusieurs de ses membres ou des agents de ses services, de procéder à des vérifications portant sur tous traitements et, le cas échéant, d’obtenir des copies de tous documents ou supports d’information utiles à ses missions.
 

Elle détient un pouvoir …………………………………………….. Elle répond aux demandes d’avis ………………………………………………….. et, le cas échéant, des …………………………, et conseille les personnes et organismes qui mettent en oeuvre ou envisagent de mettre en oeuvre des traitements automatisés de données à caractère personnel.

3.  Les TECHNIQUES  de protection


3.1 ……………………………………………………………………………

· ……………………………………….

C’est la procédure d’identification la plus courante.

L’utilisateur doit saisir son mot de passe (qui ne s’affiche pas à l’écran) pour pouvoir accéder aux informations. La validité des mots de passe est contrôlée par un logiciel qui autorise un nombre d’essais limité.

L’efficacité de ce système peut être renforcée en changeant souvent de mot de passe.

· ………………………………………….

Elles permettent de stocker des informations propres à l’utilisateur.

Trois technologies sont utilisées : le magnétique, l’optique et le microprocesseur (la puce) offrant des possibilités plus ou moins larges.

Les cartes sont lues par un lecteur spécial accouplé à un terminal.

Ces cartes permettent une protection efficace puisque seul le possesseur de la carte pourra accéder aux données.

3.2 ……………………………………………………………………………………………………………

…………………………………………………………………………………………

Lorsque les informations médicales ou sociales nominatives circulent sur un réseau télématique, il est important de garantir :

· l’intégrité des informations

· la protection contre le détournement

· l’identité des correspondants

· ………………………………………………….

On utilise le cryptage des données afin de transformer un  message clair en message codé et inintelligible pour une personne qui n’a pas la clé

· ………………………………………………………..

Elle permet d'authentifier l'auteur d'un document électronique et de garantir son intégrité, Il doit permettre au lecteur d'un document d'identifier la personne ou l'organisme qui a apposé sa signature. 

Une fois qu'il est signé, on ne peut plus le modifier. 

3.3 ……………………………………………………………………………………………….

Chaque utilisateur autorisé a des droits différents qui lui ont été affectés (accès, modification, ajout), définis par l’intermédiaire du mot de passe ou de la carte mémoire.
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