Module de sécurité sur un site web
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Module de sécurité
Les pages de cette petite application (erp) ne sont pas protégées contre l’injection SQL.
Cependant, ce n’est pas dans cette direction que nous allons travailler.
L’application est actuellement ouverte, tout utilisateur peut accéder à toute information.

Ce n’est pas une situation normale et il faut effectuer une restriction des accès aux données.

Contexte : 

La société HKW-Cycles souhaite restreindre les accès aux donnés. Ainsi, elle souhaite mettre en place trois types d’utilisateurs : 

· les commerciaux (4 users : Charlie, Juliette, Roméo, Victor) : accès aux données commerciales

· le bureau d’études (2users : BE, Indus): accès aux données industrielles

· l’administrateur (admin) : accès à toutes les données en lecture et en écriture sur les données de paramétrage et sur les utilisateurs
1. Analyse

Faites un schéma de la BDD (type MCD)

· Expliquez le fonctionnement de la base de données (vous pouvez proposer des modifs ou améliorations si vous en trouvez).

· Indiquez sur le schéma, par type d'utilisateur, quelles sont les données accessibles ou non (MCD + CIMS – Création, Interrogation, Modification, Suppression = MOD).
2. Restrictions, mode d’emploi 
Faites une analyse des méthodes de restrictions d’accès et des protections possibles sur les données utilisées et affichées par l’application, en fonction des droits et privilèges des utilisateurs dans un environnement C/S 3Tier (client, apache, application php, MySql).
· Corrigez le schéma de la base si besoin.
Indice :


Il y a plusieurs niveaux de contrôle d'accès aux données : 

· SGBD : en fonction de l'utilisateur connecté

· Applicatif : l'appli gère l'accès aux données affichées ou aux pages, détermine le nom d'utilisateur avec lequel on est connecté à la base.

· Réseau : le serveur web autorise ou interdit l'accès au site en fonction de l'adresse IP d'origine (restriction dans l'Alias apache), de l'utilisateur (https)

Exposez les détails techniques et organisationnels de ces différentes méthodes.
3. Module d’authentification
Construisez un module d'authentification en PHP à insérer dans les pages (dans le menu, dans l'entête ou autre) afin de vérifier que les utilisateurs soient bien identifiés.

Ceci permettra de vérifier leur accréditation afin d'autoriser ou d'interdire l'affichage de telle ou telle page.
Indices : 

· table des utilisateurs dans la base erp ou utiliser la base mysql ?

· formulaires d'authentification et fonctions de vérification du profil connecté (variables de session)

· enregistrement d'un n° de session dans un cookie ?

· redirection automatique en cas d'erreur ?
4. ANNEXE : Installer l’application sur votre poste
a) Copier le répertoire erp vers le répertoire c:/wamp/www/

b) Le renommer en ajoutant votre nom (/exemple "erpToto")
c) Avec phpmyadmin, créer la base de données : erpVotreNom
d) Modifier c:/wamp/www/erp_votreNom/config/db.cfg.php en changeant le nom de la base de données de connexion :
$bd=" erpVotreNom ";

e) Dans la base erpVotreNom, importer les fichiers SQL suivants du répertoire \ScriptsBD :

user_CreateDB.sql ( création des tables
user_InsertDB1.sql ( insertion des données de test.

f) Tester l'appli, elle devrait fonctionner.
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